POLICIE CR VARUJE PRED PODVODNIKY V ONLINE PROSTREDI

Policisté se v Kralovehradeckém kraji v posledni dobé stale Castéji setkavaiji s pripady
podvodného jednani, které probiha zejména v online prostredi, tedy internetu. Tyto
pfipady maji podobny scénaf. Podvodnici se za pomoci telefonu i socidlnich siti snazi
navazat kontakt s konkrétni obéanem a vylakat od néj pod smyslenymi pribéhy financni
prostiedky. A jak takové podvodné jednani probiha?

VYLAKANI PRISTUPOVYCH UDAJU K PLATEBNIM
KARTAM A INTERNETOVEMU BANKOVNICTVi

Tyto podvody mohou probihat po telefonu, v.SMS: zpravach nebo v aplikacich jako

WhatsApp, ¢i Messenger, pripadné mize pfijit takovy pozadavek i formou e-mailu.
Podvodnik se ¢asto vydava za zaméstnance bankovni instituce a poZaduje pfistupové
Udaje k platebnim kartam a internetovému bankovnictvi. Pokud je volany poskytne,
nasledné si prevede jeho penize na jiny Ucet.

Policie v tomto pfipadé radi a doporucuje:

e NEREAGUITE na pokyny v pfichozich zpravach a NEPOSKYTUITE soukromé
informace i

e NENECHTE se presmérovat na jiné stranky, casto k nerozeznani od stranek Vasi
banky. : :

e NIKOMU nesdélujte kod (bezpecnostni,-ovéfovaci, jednorazovy), ktery Vam pfisel
necekané

e VIZDY vyuijte zadani pfimé cesty do internetového bankovnictvi tak, jak jste zvykli

e VPRIPADE POCHYBNOSTI kontaktujete telefonickou linku vasi banky a ovéfte si
jejich pozadavek

e BANKOVNI INSTITUCE po klientech nikdy nepozaduiji zadavat citlivé informace
formou emailovych & SMS zprav
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PODVOD TYPU ,,AMERICKY VOJAK"

V tomto pfipadé podvodnici téi ze ziskani divéry zejména osoby opaéného pohlavi pod
zaminkou spolecné budoucnosti. Snazi se zkontaktovat osobu (obét) pfes riizné
komunikacni portaly, at uZ seznamky, ¢i socidlni sité, mnohdy za wyuZiti Google
prekladace. Ustfednim motivem tohoto podvodu, a tedy vymysleného piibéhu, byva slib
spolecného Zivota, presun majetku a ndvnadou pak zlato, penize ¢ jiné cennosti. Kdyz
ziska diivéru, pozdadd o pomoc dostat tyto komodity z néjakého nebezpeéného mista
typu Afghénistan, Syrie a dalSich statl s nestabilnim reZzimem, kde jsou pfitomny
mezinarodni sily, apod. Podvodnik se zpravidla vydava za amerického vojaka, ndmornika,
pravnika, lékafe Ci Ufednika, ale i umélce, ktefi jsou zde na misi, maji usetfené penize,
nebo maji moznost ziskat tieba dédictvi a potfebuiji nalézt nékoho, kdo jim pomiize s
vyvedenim zmifiovaného b_ohatstvi mimo nebezpecnou zemi, pfipadné jim tim pom0ze
se zachranou Zivota. Nésléduje prislib spoleéné budoucnosti se zajisténym &lovékem,
popfipadé pfislib na podilu z majetku. Dalsim varovnym momentem jsou opakuijici se
zadosti o zaslani financnich prostiedkd.

Policie v tomto pripadé radi a doporuduje;

e BUDTE OPATRNI a hikomu nezndmému, nato? internetovému pfiteli, neposilejte
Zadné financni prostredky

e VZDY v takowychto piipadech poproste o nazor daléiho Elovéka, ktery se na situaci
bude divat nezatiZeny predeslou romantickou ¢i naléhavou komunikaci

PRI PODEZRENi NA PROTIPRAVNI JEDNANI UDELEITE DOKUMENTACI (SNIMKY
OBRAZOVKY, ZALOHY E-MAILU A KOMUNIKACE) A NAHLASTE VSE NA NEJBLIZSiM
ODDELENI POLICIE CESKE REPUBLIKY NEBO NA TiSNOVE LINCE 158!
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